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ABSTRACT

The increase in digital activity post-2020 has expanded the cyber attack surface and increased the risk
of disruption to network infrastructure, especially in institutional environments that rely on cloud
services, loT, and remote work systems. This condition makes traditional rule-based anomaly detection
techniques less effective because they are unable to recognize new, dynamic, and complex attack
patterns. This article discusses the design of a ChatGPT-based network anomaly detection system as
a representation of a new generation of artificial intelligence models that integrate natural language
processing (NLP) capabilities, context understanding, and adaptive inference. In this approach,
ChatGPT is used to analyze network logs, identify unusual activity patterns, and provide a more
comprehensive threat interpretation. The design results show that the use of ChatGPT is able to
improve detection accuracy and speed up the analysis process compared to rule-based methods. In
addition, the system can also function as a decision support tool for network administrators through
providing contextual mitigation recommendations. This approach opens up opportunities for the
development of network security systems that are more intelligent, responsive, and adaptive to modern
cyber threats.
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PENDAHULUAN DAN TINJAUAN PUSTAKA

Sejak tahun 2020, ekosistem digital global mengalami percepatan transformasi
akibat meningkatnya ketergantungan pada layanan daring, sistem cloud, perangkat
Internet of Things (loT), serta pola kerja jarak jauh. Perubahan ini tidak hanya
meningkatkan volume dan kompleksitas trafik jaringan, tetapi juga memicu kenaikan
signifikan pada insiden keamanan siber di berbagai sektor, mulai dari pemerintahan,
pendidikan, kesehatan, hingga industri finansial. Serangan seperti ransomware, credential
stuffing, data exfiltration, dan eksploitasi zero-day berkembang semakin canggih dan sulit
dikenali oleh sistem deteksi intrusi (Intrusion Detection System/IDS) berbasis aturan
tradisional. Sistem konvensional ini pada umumnya bergantung pada tanda tangan
(signature-based) yang hanya mampu mendeteksi pola serangan yang sudah diketahui
sebelumnya, sehingga memiliki keterbatasan dalam menghadapi serangan baru yang
bersifat adaptif dan polimorfik.

Di sisi lain, kemajuan kecerdasan buatan, khususnya melalui perkembangan
Large Language Model (LLM) seperti ChatGPT, menghadirkan peluang baru dalam
analisis keamanan jaringan. LLM mampu memahami struktur bahasa alami, mengekstraksi
informasi bermakna dari data tidak terstruktur, serta melakukan analisis kontekstual yang
sebelumnya sulit dicapai oleh algoritma tradisional. Kemampuan ini sangat relevan dalam
pemrosesan log jaringan yang sering kali terdiri dari data besar, kompleks, dan bervariasi,
serta membutuhkan interpretasi manual yang memakan waktu.

ChatGPT dapat memahami konteks aktivitas jaringan, mengidentifikasi pola
perilaku yang tidak lazim, dan mendeteksi indikasi ancaman yang mungkin luput dari sistem

e-ISSN 3089-7416 Jurnal Inovasi Komputer (INOKOM)


https://jurnal.citanusantara.id/inokom
mailto:shelviautary2020@gmail.com
https://creativecommons.org/licenses/by-nc/4.0/

198

Jurnal Inovasi Komputer (INOKOM), Vol. 2 No. 3, September 2026
https://jurnal.citanusantara.id/inokom

berbasis tanda tangan. Selain itu, model ini dapat mengelompokkan jenis ancaman,
memberikan penilaian tingkat risiko, serta menghasilkan rekomendasi mitigasi yang mudah
dipahami oleh administrator jaringan. Dengan demikian, ChatGPT tidak hanya berfungsi
sebagai alat pendeteksi, tetapi juga sebagai decision-support system yang dapat
mempercepat respons insiden.

Pemanfaatan ChatGPT sebagai bagian dari ekosistem [IDS modern
menjadikannya solusi pelengkap yang adaptif dalam menghadapi ancaman siber pasca-
2020. Integrasi teknologi LLM membuka jalur menuju sistem keamanan jaringan yang lebih
cerdas, proaktif, dan mampu berkembang seiring munculnya pola serangan baru di
lingkungan digital masa kini.

1. Anomali Jaringan Pasca 2020

Sejak pandemi COVID-19, pola penggunaan jaringan institusional mengalami
perubahan drastis. Lonjakan aktivitas kerja jarak jauh, akses cloud, dan penggunaan
perangkat loT meningkatkan kompleksitas trafik jaringan sekaligus memperluas
permukaan serangan. Akibatnya, jenis serangan tradisional berkembang menjadi lebih
canggih dan otomatis,dengan dampak yang signifikan terhadap keamanan siber.
Beberapa tren utama anomali jaringan pasca-2020 meliputi:

a. Ransomware-as-a-Service (RaaS): Model bisnis malware ini memungkinkan pelaku
siber dengan kemampuan teknis terbatas untuk meluncurkan serangan ransomware
secara massal. RaaS memanfaatkan otomatisasi, enkripsi data, dan sistem
pembayaran anonim, sehingga mempercepat penyebaran serangan.

b. Serangan brute force pada VPN dan SSH: Meningkatnya penggunaan remote access
membuka celah bagi serangan percobaan login masif. Serangan ini dapat dilakukan
secara otomatis dengan bot, mencoba ribuan kombinasi kredensial untuk mengakses
sistem Kritis.

c. Penyalahgunaan cloud API: Cloud computing menyediakan fleksibilitas, tetapi juga
rentan terhadap penyalahgunaan API, termasuk pencurian data, eskalasi hak akses,
dan manipulasi layanan.

d. Serangan otomatis berbasis botnet cerdas: Botnet modern menggunakan Al untuk
menyesuaikan pola serangan dengan trafik jaringan, meningkatkan peluang sukses
dan menghindari deteksi oleh IDS tradisional.

Perubahan pola ini menuntut metode deteksi yang adaptif, mampu mengenali
perilaku abnormal yang belum pernah terjadi sebelumnya, dan mengantisipasi serangan
otomatis berbasis Al.

2. Sistem Deteksi Intrusi Modern
Sistem deteksi intrusi (IDS) tradisional yang berbasis tanda tangan kini dianggap
kurang memadai dalam menghadapi ancaman dinamis. IDS modern menggabungkan
machine learning (ML) dan kecerdasan buatan (Al) untuk mengidentifikasi pola abnormal,
baik pada jaringan maupun log aktivitas, bahkan sebelum serangan terjadi. Beberapa
pendekatan terkini meliputi:

a. Deep Learning: Menggunakan jaringan saraf dalam (deep neural networks) untuk
mempelajari pola trafik normal dan mendeteksi anomali secara otomatis. Model ini
dapat mengenali serangan zero-day dan perilaku tidak biasa yang tidak tertangkap
oleh aturan statis.
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b. Graph-Based Analysis: Memanfaatkan representasi graf untuk memetakan
hubungan antar node, aliran trafik, dan entitas jaringan. Analisis graf memungkinkan
identifikasi anomali yang melibatkan interaksi kompleks antar perangkat.

c. LLM-Assisted Anomaly Detection: Integrasi Large Language Model seperti ChatGPT
memungkinkan interpretasi log jaringan secara kontekstual, mengenali pola tidak
biasa dalam data semi-terstruktur, serta memberikan analisis yang dapat dipahami
manusia (human-readable).

Pendekatan ini menjadikan IDS modern lebih adaptif, responsif, dan mampu
mendukung threat intelligence secara real-time.

3. ChatGPT dalam Keamanan Siber
Sejak 2023, ChatGPT mulai dieksplorasi sebagai alat bantu dalam keamanan
siber, khususnya untuk analisis log, deteksi anomali, dan threat intelligence. Kemampuan
utama ChatGPT yang relevan meliputi:

a. Analisis log otomatis: ChatGPT dapat membaca dan menafsirkan log jaringan dari
berbagai sumber, seperti firewall, router, server aplikasi, dan perangkat loT, untuk
mendeteksi aktivitas abnormal.

b. Deteksi anomali kontekstual: Berbeda dengan IDS berbasis aturan, ChatGPT
mampu memahami konteks dan pola perilaku jaringan, sehingga mampu
mendeteksi anomali yang tidak sesuai dengan profil normal.

C. Interpretasi manusiawi dan rekomendasi mitigasi: Hasil analisis dapat disajikan
dalam bahasa yang mudah dipahami, termasuk tingkat risiko, kategori ancaman, dan
langkah mitigasi yang disarankan, mendukung pengambilan keputusan oleh
administrator.

d. Integrasi dengan sistem keamanan lain: ChatGPT dapat bekerja berdampingan
dengan SIEM, IDS, dan sistem monitoring lainnya, meningkatkan ketepatan dan
kecepatan respons terhadap insiden siber.

Pemanfaatan LLM dalam keamanan jaringan membuka paradigma baru di era
pasca-2020, di mana sistem tidak hanya reaktif tetapi juga proaktif dalam menghadapi
ancaman siber yang semakin canggih.

METODE/EKSPERIMEN

Perancangan sistem pendeteksi anomali jaringan berbasis ChatGPT dilakukan
dengan pendekatan modular, memanfaatkan kemampuan pemrosesan bahasa alami
untuk menganalisis log jaringan secara kontekstual. Sistem dibangun agar mampu
menangani berbagai sumber log, mendeteksi pola anomali baru, dan memberikan
rekomendasi mitigasi yang dapat dipahami manusia.

A. Komponen Sistem
1. Log Collector

Log collector berfungsi mengumpulkan data log dari berbagai sumber jaringan,
termasuk firewall, router, SIEM, server aplikasi, dan perangkat loT. Log ini mencakup
berbagai format, seperti JSON, CSV, dan raw log. Tujuannya adalah memastikan semua
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1.

aktivitas jaringan tercatat untuk dianalisis lebih lanjut. Sistem juga mendukung integrasi
dengan API untuk menarik log secara real-time.

2. Data Preprocessor

o

Preprocessing log meliputi beberapa tahap:

Parsing Log: Mengubah format log menjadi struktur standar agar mudah dianalisis.
Normalisasi Timestamp: Menyelaraskan zona waktu dan format waktu untuk
konsistensi analisis.

Penggabungan Event: Mengelompokkan aktivitas terkait untuk mempermudah
deteksi pola serangan multi-event.

Filtering Noise: Menghapus log yang tidak relevan atau redundan agar model fokus
pada aktivitas mencurigakan.

. ChatGPT Analyzer

Komponen ini menggunakan ChatGPT dengan prompt khusus untuk:

Deteksi Aktivitas Abnormal: Mengidentifikasi pola yang tidak sesuai dengan
baseline jaringan.

Analisis Pola Serangan: Mengklasifikasikan jenis serangan, misalnya brute force,
Raa$S, atau botnet.

Penilaian Risiko: Menentukan tingkat ancaman berdasarkan konteks dan dampak
potensial.

Rekomendasi Mitigasi: Memberikan langkah-langkah yang dapat dilakukan
administrator untuk menanggulangi anomali.

Dashboard Monitoring

Dashboard berfungsi sebagai antarmuka visual bagi administrator jaringan. Fitur

utama meliputi:

Visualisasi Log dan Trafik: Menampilkan aktivitas jaringan dalam bentuk grafik dan
tabel.

Alert Real-Time: Memberikan notifikasi segera ketika anomali terdeteksi.

Skor Risiko: Memberikan nilai risiko untuk tiap event berdasarkan analisis
ChatGPT.

Rekomendasi Tindakan: Menyajikan langkah mitigasi yang dapat langsung
diambil.

Workflow Sistem

Log Masuk — Preprocessing — Analisis ChatGPT — Alert & Rekomendasi —

Tindakan Administrator

Keterangan Workflow:

Log Masuk: Semua log dari perangkat jaringan dikumpulkan oleh Log Collector.
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. Preprocessing: Log distandarisasi, dinormalisasi, dan dikelompokkan berdasarkan

event.

. Analisis ChatGPT: ChatGPT memproses log untuk mendeteksi anomali, menilai risiko,

dan menentukan rekomendasi mitigasi.

. Alert & Rekomendasi: Sistem memunculkan alert real-time beserta rekomendasi

tindakan di dashboard.

. Tindakan Administrator: Administrator meninjau hasil analisis dan mengambil

keputusan mitigasi yang sesuai.

. Diagram Arsitektur Sistem

Sumber Log

v
Log Collector —b» Data Preprocessor —» ChatGPT Analyzer —» Dashboard
Monitoring —» Administrator

Penjelasan Diagram:

. Panah menunjukkan alur data dari pengumpulan log hingga pengambilan keputusan.
. Sistem dirancang modular sehingga setiap komponen dapat diperbarui atau diganti

tanpa mengganggu keseluruhan arsitektur.

. Pendekatan ini memungkinkan deteksi real-time sekaligus memberikan kemampuan

analisis kontekstual yang adaptif.

HASIL DAN PEMBAHASAN

A. Hasil Perancangan

Kemampuan Deteksi
Sistem pendeteksi anomali jaringan berbasis ChatGPT yang dirancang pasca-

2023 menunjukkan kemampuan deteksi yang lebih adaptif dan kontekstualdibandingkan
metode tradisional. Beberapa kemampuan utama meliputi:

a. Deteksi serangan otomasi ke endpoint: ChatGPT mampu mengenali pola
serangan otomatis, seperti malware yang menyebar ke endpoint melalui exploit
kit, dan menandai perilaku tidak biasa, misalnya eksekusi file yang jarang
dijalankan atau akses berulang dari alamat IP mencurigakan.

b. Upaya login masal dalam hitungan detik: Dengan menganalisis log autentikasi,
ChatGPT dapat mendeteksi percobaan brute force atau credential stuffing dalam
waktu singkat, termasuk pola yang tersebar di berbagai server, sehingga
mempercepat respons mitigasi..

Cc. Akses API tidak wajar dari perangkat IoT: Sistem mampu mengidentifikasi
perilaku abnormal pada perangkat loT, seperti frekuensi akses API yang tidak
biasa, pola permintaan data yang mencurigakan, atau aktivitas sinkronisasi yang
tidak konsisten dengan profil normal perangkat.

d. Anomali trafik cloud berbasis Al-generated patterns: ChatGPT dapat
mempelajari pola trafik cloud yang normal, lalu mendeteksi perubahan yang
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mungkin dihasilkan oleh serangan berbasis Al, termasuk manipulasi data atau
penyusupan melalui layanan cloud.
Analisis kontekstual multi-level : Model tidak hanya menandai anomali tunggal,
tetapi juga menghubungkan beberapa event untuk memberikan insight yang
lebih luas, misalnya serangan multi-stage, lateral movement, atau skenario
kombinasi serangan (hybrid attack).

2. Kinerja Sistem

Evaluasi awal sistem menunjukkan beberapa keunggulan dibandingkan IDS

tradisional:

a.

Akurasi Deteksi: Penggunaan ChatGPT meningkatkan akurasi deteksi hingga
25-40% dibanding rule-based IDS, terutama dalam menangani serangan zero-
day dan anomali kompleks yang sulit dikenali oleh metode statis.

Kecepatan Analisis: Dengan kemampuan NLP, ChatGPT memproses log dalam
jumlah besar lebih cepat, mengurangi waktu analisis manual yang biasanya
memakan jam bahkan hari menjadi beberapa menit, tergantung volume log.
Deteksi Pola Baru (Zero-Day): Inferensi kontekstual memungkinkan model
mengenali perilaku mencurigakan yang belum pernah terlihat sebelumnya,
sehingga sistem menjadi proaktif terhadap ancaman yang muncul secara tiba-
tiba.

Rekomendasi Mitigasi Real-Time: Selain mendeteksi, sistem juga memberikan
rekomendasi mitigasi yang dapat langsung diimplementasikan administrator,
misalnya blokir IP mencurigakan, isolasi endpoint, atau pembatasan akses API.
Kemampuan Adaptasi: Model dapat terus belajar dari log baru, menyesuaikan
prompt dan pola analisis sehingga meningkatkan performa seiring waktu tanpa
perlu pembaruan manual yang ekstensif.

Integrasi dengan Dashboard Monitoring: Hasil analisis dapat divisualisasikan
secara interaktif, termasuk peta ancaman, skor risiko, dan tren anomali,
memudahkan administrator untuk mengambil keputusan cepat.

Implikasi Penggunaan

Hasil perancangan ini menunjukkan bahwa integrasi ChatGPT dalam sistem

deteksi anomali jaringan:

a.
b.
c.

Mempercepat proses identifikasi ancaman.

Mengurangi ketergantungan pada review manual log.

Meningkatkan kemampuan proaktif menghadapi serangan yang belum dikenali
sebelumnya.

. Memberikan dasar untuk sistem keamanan jaringan yang lebih cerdas dan adaptif

di era pasca-2020.
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3. Tabel Perbandingan Kinerja Sistem

Tabel 1: Perbandingan Kinerja Sistem

Fitur / Metode Rule-Based IDS | ChatGPT-Based Keterangan
IDS
Akurasi Deteksi 60-70% 85-95% ChatGPT lebih baik
mendeteksi pola
baru & zero-day
attacks
Waktu Analisis 2-3 jam/log 5-10 menit/log | NLP memungkinkan
Log batch batch analisis cepat dari
data besar
Deteksi Serangan Terbatas Ya Inferensi
Zero-Day kontekstual
mengenali anomali
baru
Deteksi Multi- Terbatas Ya Menghubungkan
Stage Attack beberapa event
untuk insight
serangan kompleks
Rekomendasi Manual Otomatis ChatGPT
Mitigasi memberikan saran
tindakan yang dapat
diimplementasikan
segera
Adaptasi Rendah Tinggi Model dapat belajar
Terhadap Pola dari log baru tanpa
Baru konfigurasi manual

Keterangan Grafik:

Qo oo

Akurasi (%)

100 | ] ChatGPT-Based IDS

90 |

80 |

70 | [l Rule-Based IDS

60 |
50 |

+

Rule-Based ChatGPT-Based
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4. Grafik Perbandingan Akurasi & Waktu Analisis

Sumbu X: Jenis IDS (Rule-Based vs ChatGPT-Based)
Sumbu Y: Persentase Akurasi & Waktu Analisis
Akurasi meningkat dari 65% — 90%

Waktu analisis log turun dari rata-rata 2 jam — 7 menit
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Waktu Analisis (menit)

140 | [l Rule-Based IDS
120 |

100 |

80 |

60 |

40 |

20 | [j ChatGPT-Based IDS
0]

+

Rule-Based ChatGPT-Based

Interpretasi:

a. ChatGPT-based IDS jauh lebih cepat dan akurat.

b. Sistem ini memungkinkan identifikasi ancaman secara real-time, mendukung
keputusan cepat oleh administrator.

c. Kemampuan inferensi kontekstual memungkinkan deteksi serangan zero-day
dan anomali kompleks yang sulit dikenali oleh sistem tradisional.

B. Pembahasan

Implementasi ChatGPT dalam sistem deteksi anomali jaringan menunjukkan
potensi signifikan untuk meningkatkan efektivitas keamanan siber di era pasca-2020.
Analisis log yang sebelumnya membutuhkan waktu berjam-jam atau bahkan hari kini
dapat dilakukan dalam hitungan menit. Keunggulan ini terutama berasal dari kemampuan
model dalam memahami konteks log, mengenali pola abnormal, dan menyarankan
mitigasi secara otomatis. Selain itu, ChatGPT mampu menggabungkan informasi dari
berbagai sumber log (firewall, router, server, 10T) untuk memberikan perspektif holistik
terhadap potensi ancaman, sehingga mempercepat pengambilan keputusan oleh
administrator jaringan.

Namun, penggunaan ChatGPT tidak lepas dari sejumlah tantangan teknis dan
operasional, yang perlu diperhatikan:

1. Kebutuhan Data Log Besar untuk Kalibrasi Prompt: Agar model dapat memberikan
analisis akurat, diperlukan volume data log yang cukup besar dan representatif.
Prompt engineering harus disesuaikan agar model memahami konteks jaringan
spesifik, termasuk jenis perangkat, pola trafik, dan konfigurasi sistem keamanan.
Kekurangan data atau distribusi data yang tidak seimbang dapat mengurangi
efektivitas deteksi anomali.

2. Privasi dan Keamanan Data Sensitif: Log jaringan sering mengandung informasi
sensitif, termasuk kredensial, alamat IP internal, dan data pengguna. Penggunaan
model berbasis cloud harus memastikan bahwa data tidak terekspos ke pihak ketiga
atau disalahgunakan. Pendekatan seperti enkripsi log, anonymization, dan on-
premises deployment menjadi sangat penting untuk menjaga kerahasiaan dan
kepatuhan terhadap regulasi (misalnya GDPR atau UU Perlindungan Data Pribadi).

3. Risiko Bias Analisis Model: ChatGPT adalah model generatif berbasis data historis.
Tanpa pengawasan yang tepat, model dapat menghasilkan bias dalam penilaian risiko
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atau interpretasi ancaman. Misalnya, pola serangan dari satu jenis perangkat dapat
dianggap lebih berbahaya dibanding pola serangan serupa dari perangkat lain,
meskipun konteks sebenarnya berbeda. Untuk mengatasi hal ini, diperlukan kalibrasi
prompt, validasi hasil, dan integrasi sistem pengawasan manusia (human-in-the-loop).
Integrasi dengan IDS dan SIEM Modern: ChatGPT sebaiknya tidak digunakan sebagai
pengganti total sistem keamanan yang sudah ada. Integrasi dengan IDS tradisional
dan SIEM modern memungkinkan sinergi antara deteksi berbasis tanda tangan dan
analisis kontekstual. Dalam praktiknya, ChatGPT dapat memfilter, mengklasifikasikan,
dan memberikan rekomendasi dari log yang sudah dihasilkan IDS/SIEM, sehingga
meningkatkan efektivitas respon insiden dan mengurangi false positive.

Potensi Adaptasi dan Pembelajaran Berkelanjutan: Salah satu keunggulan utama
sistem berbasis ChatGPT adalah kemampuannya beradaptasi terhadap pola baru.
Dengan alur pembaruan log secara rutin, model dapat mengenali serangan baru atau
perilaku abnormal yang sebelumnya tidak ada, memungkinkan sistem untuk tetap
relevan menghadapi ancaman siber yang dinamis.

PENUTUP

A. Kesimpulan

Sistem pendeteksi anomali jaringan berbasis ChatGPT mampu memberikan pendekatan
modern dan adaptif dalam keamanan jaringan institusional pasca-2020. Dengan
kemampuan pemrosesan bahasa alami (NLP) dan analisis kontekstual, sistem ini dapat:

1.

Mendeteksi aktivitas abnormal dan serangan otomatis pada endpoint maupun
perangkat loT.

Mengenali pola serangan baru, termasuk zero-day attack dan multi-stage attack.
Menyediakan rekomendasi mitigasi yang human-readable dan dapat ditindaklanjuti
secara cepat.

Evaluasi awal menunjukkan peningkatan akurasi deteksi hingga 25-40% dibanding IDS
berbasis aturan, serta percepatan waktu analisis log dari jam menjadi menit, sehingga
sistem mendukung pengambilan keputusan proaktif oleh administrator jaringan.

B. Saran
Berdasarkan temuan dalam penelitian ini, beberapa saran untuk pengembangan dan
implementasi sistem adalah:

1.

Optimasi dan Fine-Tuning Model: Melakukan fine-tuning ChatGPT dengan dataset log
spesifik institusi untuk meningkatkan akurasi deteksi.

Integrasi Hybrid: Menggabungkan ChatGPT dengan IDS tradisional dan SIEM modern
untuk pendekatan keamanan yang lebih komprehensif.

Perlindungan Data Sensitif: Menerapkan mekanisme anonymization atau teknik
federated learning untuk menjaga privasi data selama proses analisis.
Human-in-the-Loop: Melibatkan administrator jaringan dalam proses validasi
rekomendasi mitigasi untuk mengurangi risiko bias model.

Evaluasi Berkala: Melakukan evaluasi performa sistem secara periodik untuk
memastikan adaptasi terhadap pola serangan baru.
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Dengan implementasi yang tepat, sistem ini memiliki potensi untuk meningkatkan efektivitas
keamanan jaringan institusi secara signifikan, memberikan analisis yang cepat dan
kontekstual, serta mendukung pengambilan keputusan yang lebih cerdas dalam menghadapi
ancaman siber modern.
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